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猛
威
を
振
る
う
「W

anna C
ry

」

　

２
０
１
７
年
５
月
の
第
２
週
頃
か
ら
、
ま

ず
欧
米
で
、
続
い
て
日
本
で
も
、
ラ
ン
サ

ム
ウ
ェ
ア

「Wan
n
a　

C
ry

」
に
よ
る
大
規

模
な
サ
イ
バ
ー
攻
撃
の
被
害
が
続
発
し
て

い
る
。
欧
州
で
ル
ノ
ー
の
工
場
が
操
業
停

止
に
追
い
込
ま
れ
た
と
報
じ
ら
れ
た
他
、

日
本
の
大
手
企
業
で
も
感
染
事
例
が
い
く

つ
か
報
告
さ
れ
た
。

　

２
０
１
７
年
５
月
17
日
の
時
点
で
、
感
染

し
た
コ
ン
ピ
ュ
ー
タ
ー
の
台
数
が
、
少
な
く

と
も
34
万
台
近
く
に
達
し
た
、
と
す
る
報

道
も
出
て
い
る
。

　

ラ
ン
サ
ム
と
は

「
身
代
金
」
の
こ
と
。

悪
意
を
持
っ
て
作
ら
れ
た
ソ
フ
ト
ウ
ェ
ア
を

総
称
し
て

「マ
ル
ウ
ェ
ア
」
と
言
う
が
、
そ

の
内
ラ
ン
サ
ム
ウ
ェ
ア
は
、
感
染
対
象
に
な

っ
た
コ
ン
ピ
ュ
ー
タ
ー
上
に
あ
る
文
書
デ
ー

タ
な
ど
を
勝
手
に
暗
号
化
し
て
し
ま
い
、

本
来
の
ユ
ー
ザ
ー
が
ア
ク
セ
ス
で
き
な
い
状

態
に
し
て
し
ま
う
。
そ
し
て
、
「デ
ー
タ
を

読
め
る
よ
う
に
し
て
も
ら
い
た
け
れ
ば
、

身
代
金
を
支
払
え
」
と
要
求
し
て
来
る
こ

と
か
ら
、
こ
の
名
称
が
あ
る
。

　

し
か
し
、
実
際
に
デ
ー
タ
の
暗
号
化
が

解
除
さ
れ
る
か
ど
う
か
は
、
別
の
問
題
で

あ
る
。大
規
模
感
染
が
発
生
し
た
「Wan

n
a 

C
ry

」
は
、W

in
d
o
w

s

の
脆
弱
性
を
突
い
て

感
染
す
る
。

 

と
こ
ろ
で
、
「脆
弱
性
を
突
い
て
ウ
ィ
ル
ス

が
感
染
す
る
」
と
は
、
ど
う
い
う
意
味
だ

ろ
う
か
。
ソ
フ
ト
の
開
発
者
は
当
然
の
こ

と
な
が
ら
、
さ
ま
ざ
ま
な
事
態
を
考
慮
に

入
れ
て
、
セ
キ
ュ
リ
テ
ィ
上
の
不
備
が
生
じ

な
い
ソ
フ
ト
を
開
発
す
る
た
め
に
努
力
し

て
い
る
。
し
か
し
そ
れ
で
も
、
特
定
の
条

件
が
揃
っ
た
時
に
、
セ
キ
ュ
リ
テ
ィ
上
の
問

題
が
生
じ
る
事
態
ま
で
、
完
全
に
阻
止
す

る
の
は
容
易
で
は
な
い
。

　

そ
の

「
セ
キ
ュ
リ
テ
ィ
上
の
問
題
」
の
具

体
例
と
し
て
は
、
以
下
の
も
の
が
挙
げ
ら

れ
る
。

●
シ
ス
テ
ム
の
動
作
に
影
響
す
る
た
め
、

本
来
は
ユ
ー
ザ
ー
が
ア
ク
セ
ス
で
き
な

い
よ
う
に
な
っ
て
い
る
フ
ァ
イ
ル
や
設

定
項
目
が
、
ア
ク
セ
ス
可
能
に
な
っ
て

し
ま
う

●
本
来
は
実
行
で
き
な
い
よ
う
に
な
っ

て
い
る
は
ず
の
プ
ロ
グ
ラ
ム
を
実
行
で

き
て
し
ま
う

●
ソ
フ
ト
を
イ
ン
ス
ト
ー
ル
す
る
際
に

ユ
ー
ザ
ー
に
警
告
を
出
す
の
が
本
来
の

仕
様
だ
が
、
そ
れ
が
出
な
い

●
本
来
は
一
般
ユ
ー
ザ
ー
と
し
て
の
ア

ク
セ
ス
（
で
き
る
こ
と
に
制
限
が
あ
る
）

し
か
行
な
え
な
い
は
ず
の
プ
ロ
グ
ラ
ム

や
設
定
項
目
に
対
し
て
、
管
理
者
と
し

　
　
　
　
　
　
　
　

経営者必読！
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て
の
ア
ク
セ
ス
（
何
で
も
で
き
る
）
が

可
能
に
な
っ
て
し
ま
う
。
い
わ
ゆ
る
「
特

権
の
昇
格
」

　

誰
か
が
こ
う
し
た
脆
弱
性
を
発
見
し
て
、

ソ
フ
ト
の
メ
ー
カ
ー
に
通
報
す
る
と
、
メ

ー
カ
ー
側
は
そ
れ
を
検
証
し
た
上
で
、
情

報
を
公
開
す
る
と
共
に
、
脆
弱
性
を
解

消
す
る
た
め
の
セ
キ
ュ
リ
テ
ィ
修
正
プ
ロ
グ

ラ
ム
を
リ
リ
ー
ス
す
る
。

　

マ
イ
ク
ロ
ソ
フ
ト

（
Ｍ
Ｓ
）
が
定
期
的
に

提
供
す
る

「Win
d
o
w

s U
p
d
ate

」
は
、

セ
キ
ュ
リ
テ
ィ
修
正
プ
ロ
グ
ラ
ム
を
導
入
す

る
手
段
の
典
型
で
あ
る
。

　

ス
マ
ホ
や
タ
ブ
レ
ッ
ト
の
オ
ペ
レ
ー
テ
ィ
ン

グ
・
シ
ス
テ
ム

（
Ｏ
Ｓ
）、
あ
る
い
は
各
種

の
ア
プ
リ
ケ
ー
シ
ョ
ン
・
ソ
フ
ト
に
つ
い
て
も

同
様
に
、
脆
弱
性
が
見
つ
か
っ
て
セ
キ
ュ
リ

テ
ィ
修
正
プ
ロ
グ
ラ
ム
が
リ
リ
ー
ス
さ
れ
る

場
面
は
多
い
。

「
著
名
人
ゴ
シ
ッ
プ
」
は
注
意

　

マ
ル
ウ
ェ
ア
を
作
る
側
は
、
「ど
う
や
っ
て

感
染
さ
せ
よ
う
か
」
と
知
恵
を
絞
っ
て
い
る
。

ポ
ピ
ュ
ラ
ー
な
感
染
経
路

（ア
タ
ッ
ク
・
ベ

ク
タ
ー
）
と
し
て
は
、
電
子
メ
ー
ル
の
添

付
フ
ァ
イ
ル
、
あ
る
い
は
攻
撃
者
が
設
置

し
たW

eb

サ
イ
ト
へ
の
誘
導
が
挙
げ
ら
れ

る
。

　

前
者
で
は
「添
付
フ
ァ
イ
ル
を
開
か
せ
る
」、

後
者
で
は
「リ
ン
ク
を
ク
リ
ッ
ク
さ
せ
る
」

と
い
う
ア
ク
シ
ョ
ン
が
必
要
だ
。

　

添
付
フ
ァ
イ
ル
が
実
行
形
式
フ
ァ
イ
ル
、

つ
ま
り
、
プ
ロ
グ
ラ
ム
本
体
で
あ
れ
ば
、
フ

ァ
イ
ル
名
は

「
○
○.E

X
E

」
と
な
る
か
ら
、

ち
ょ
っ
と
知
識
の
あ
る
ユ
ー
ザ
ー
で
あ
れ
ば

た
ち
ま
ち
警
戒
す
る
。

　

そ
こ
で
、
普
通
の
文
書
フ
ァ
イ
ル
を
利
用

す
る
の
は
、
相
手
の
警
戒
心
を
緩
め
る
た

め
の
一
つ
の
手
法
だ
。

　

リ
ン
ク
を
ク
リ
ッ
ク
さ
せ
る
手
法
の
典
型

例
と
し
て
は
、
フ
ィ
ッ
シ
ン
グ
詐
欺
が
あ
る
。

銀
行
や
オ
ン
ラ
イ
ン
・
シ
ョ
ッ
プ
な
ど
を
装

っ
て

「ユ
ー
ザ
ー
認
証
シ
ス
テ
ム
が
新
し
く

な
り
ま
し
た
」
と
か
、
「パ
ス
ワ
ー
ド
の
確

認
が
必
要
で
す
」
と
い
っ
た
メ
ー
ル
を
送

り
つ
け
る
。

　

そ
し
て
、
メ
ー
ル
本
文
中
のU

R
L

を
ク
リ

ッ
ク
さ
せ
て
、
攻
撃
者
が
設
置
し
たW

eb

サ
イ
ト
に
誘
導
す
る
。
そ
こ
で
ユ
ー
ザ
ー
名
、

パ
ス
ワ
ー
ド
、
銀
行
の
口
座
番
号
や
ク
レ

ジ
ッ
ト
カ
ー
ド
の
番
号
な
ど
と
い
っ
た
情
報

を
入
力
さ
せ
れ
ば
、
そ
れ
を
利
用
し
た
不

正
送
金
や
資
金
の
窃
取
に
繋
が
る
。

　

不
特
定
多
数
を
対
象
と
す
る
場
合
に
は
、

話
題
に
な
っ
て
い
る
ニ
ュ
ー
ス
や
著
名
人
の

ゴ
シ
ッ
プ
な
ど
を
利
用
し
て
受
け
手
の
興

味
を
か
き
た
て
る
手
口
が
多
い
。　

　

一
方
、
タ
ー
ゲ
ッ
ト
を
特
定
の
組
織
に

絞
り
込
ん
で
い
る
場
合
に
は
、
業
務
上
の

連
絡
を
装
う
手
法
が
多
用
さ
れ
る
。
例

え
ば
、
上
司
、
同
僚
、
あ
る
い
は
取
引
先

を
騙
っ
た
メ
ー
ル
を
送
っ
て
来
る
。

　

し
か
し
、
当
節
で
は
、
単
に
添
付
フ
ァ
イ

ル
を
開
か
せ
る
、
あ
る
い
はW

eb

サ
イ
ト

に
誘
導
す
る
だ
け
で
は
、
マ
ル
ウ
ェ
ア
を
送

り
込
む
の
は
難
し
い
。
そ
こ
で
、
実
行
形

式
フ
ァ
イ
ル
で
は
な
く
文
書
フ
ァ
イ
ル
を
利

世界的な自動車メーカー、ルノーの工場も被害に

　
　
　
　
　
　
　
　

　
　

　
　

　
　

　
　

フィッシング詐欺を企図したものと思われる不審なメールの一例。大抵はユーザー・

アカウント情報の入力を求める内容なので一目瞭然だ。（筆者）
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用
し
た
り
、
脆
弱
性
を
利
用
し
た
り
と
、

マ
ル
ウ
ェ
ア
を
送
り
込
む
た
め
に
あ
の
手
こ

の
手
と
い
う
仕
儀
に
な
る
。

「
業
務
に
支
障
」
で
更
新
を
躊
躇

　

一
般
的
に
い
っ
て
、
マ
ル
ウ
ェ
ア
が
も
た
ら

す
被
害
は
２
種
類
あ
る
。

　

１
つ
は
、
そ
れ
自
身
が
引
き
起
こ
す
被

害
で
、
「Wan

n
a C

ry

」
の
よ
う
に

「貴
重

な
デ
ー
タ
が
使
用
不
可
能
に
な
る
」
と
い

う
も
の
も
あ
れ
ば
、
「
コ
ン
ピ
ュ
ー
タ
ー
が

起
動
不
可
能
に
な
る
」
「コ
ン
ピ
ュ
ー
タ
ー

が
過
負
荷
に
な
っ
て
使
い
物
に
な
ら
な
く

な
る
」
と
い
っ
た
も
の
も
あ
る
。

 

と
こ
ろ
が
、
話
は
そ
れ
だ
け
で
は
な
い
。

も
う
１
つ
の
隠
れ
た
被
害
と
し
て
、
「
マ
ル

ウ
ェ
ア
の
発
見
・
駆
除
の
た
め
に
多
大
な
手

間
を
要
す
る
」
と
い
う
も
の
が
あ
る
。
マ

ル
ウ
ェ
ア
に
感
染
し
た
コ
ン
ピ
ュ
ー
タ
ー
が

発
見
・
駆
除
作
業
の
対
象
に
な
る
の
は
当

然
だ
が
、
感
染
し
て
い
な
い
マ
シ
ン
で
あ
っ

て
も
、
安
全
を
確
認
す
る
た
め
に
同
様
の

手
間
が
か
か
る
。
し
か
も
、
発
見
・
駆
除

の
作
業
を
行
な
っ
て
い
る
間
は
、
当
然
の
こ

と
な
が
ら
、
作
業
対
象
の
コ
ン
ピ
ュ
ー
タ
ー

は
使
用
不
可
能
に
な
り
、
結
果
的
に
業
務

を
止
め
て
し
ま
う
。
そ
れ
に
よ
る
時
間
的
・

経
済
的
損
失
は
無
視
で
き
な
い
。

　

W
in

d
o
w

s

に
は
、
フ
ァ
イ
ル
共
有
に
使
用

す
る

「SM
B
v1

」
と
い
う
仕
組
み
が
あ
る
。

Ｌ
Ａ
Ｎ
上
に
あ
る
フ
ァ
イ
ル
サ
ー
バ
ー
や
、

ネ
ッ
ト
ワ
ー
ク
接
続
型
ハ
ー
ド
デ
ィ
ス
ク
（Ｎ

Ａ
Ｓ
）
に
置
か
れ
て
い
る
フ
ァ
イ
ル
を
取
り

出
し
た
り
、
フ
ァ
イ
ル
を
書
き
込
ん
だ
り

す
る
機
能
を
実
現
す
る
も
の
だ
。

　

こ
の
部
分
に
脆
弱
性
が
あ
り
、
「Wan

n
a

　

C
ry

」
は
そ
れ
を
利
用
し
て
感
染
す
る
。

　

と
こ
ろ
が
実
は
、
Ｍ
Ｓ
は

「SM
B
v1

」
の

脆
弱
性
に
つ
い
て
、
２
０
１
７
年
３
月
に
発

表
す
る
と
共
に
、
セ
キ
ュ
リ
テ
ィ
修
正
プ
ロ

グ
ラ
ム
も
リ
リ
ー
ス
し
て
い
た
。
そ
の
時
点

で
、W

in
d
o
w

s U
p
d
ate

を
実
施
し
た
コ
ン

ピ
ュ
ー
タ
ー
で
あ
れ
ば
、
「Wan

n
a C

ry

」

に
感
染
す
る
こ
と
は
な
か
っ
た
は
ず
だ
。

　

に
も
か
か
わ
ら
ず
、
世
界
各
地
で
感
染

事
例
が
相
次
い
で
い
る
の
は
な
ぜ
か
。

　

実
は
、
過
去
に
発
生
し
た
大
規
模
な
マ

ル
ウ
ェ
ア
感
染
事
案
の
多
く
は
、
す
で
に
セ

キ
ュ
リ
テ
ィ
修
正
プ
ロ
グ
ラ
ム
が
リ
リ
ー
ス

さ
れ
て
い
る
に
も
か
か
わ
ら
ず
、
こ
の
適

用
を
怠
っ
て
い
た
マ
シ
ン
で
発
生
し
て
い
る
。

つ
ま
り
、
ソ
フ
ト
ウ
ェ
ア
の
更
新
を
行
な
っ

て
い
な
い
ユ
ー
ザ
ー
が
、
世
の
中
に
は
案
外

と
多
い
と
い
う
こ
と
だ
。

　

こ
れ
が
、
「セ
キ
ュ
リ
テ
ィ
修
正
プ
ロ
グ
ラ

ム
の
適
用
に
手
間
が
か
か
る
」
と
い
う
こ

と
な
ら
、
ま
だ
理
解
で
き
な
く
も
な
い
。

　

確
か
に
、
個
別
に
修
正
プ
ロ
グ
ラ
ム
を
ダ

ウ
ン
ロ
ー
ド
し
て
イ
ン
ス
ト
ー
ル
し
な
け
れ

ば
な
ら
な
い
の
で
面
倒
で
あ
る
。
そ
う
い

う
手
間
を
な
く
し
て
、
確
実
に
セ
キ
ュ
リ

テ
ィ
修
正
プ
ロ
グ
ラ
ム
を
適
用
す
る
た
め

に
、W

in
d
o
w

s U
p
d
ate

の
よ
う
な
仕
組

み
が
存
在
す
る
。

　

実
は
、
ソ
フ
ト
・
メ
ー
カ
ー
が
セ
キ
ュ
リ

テ
ィ
修
正
プ
ロ
グ
ラ
ム
を
リ
リ
ー
ス
す
る

際
に
は
、
「こ
う
い
う
脆
弱
性
が
あ
る
の
で
、

修
正
プ
ロ
グ
ラ
ム
を
リ
リ
ー
ス
し
ま
す
」

と
い
う
形
に
な
る
。

　

そ
の
時
点
で
、
脆
弱
性
の
存
在
は
一
般

の
ユ
ー
ザ
ー
だ
け
で
な
く
、
攻
撃
者
に
も

知
ら
れ
て
し
ま
う
の
だ
。
だ
か
ら
、
新
し

い
脆
弱
性
と
、
そ
れ
に
対
応
す
る
セ
キ
ュ

リ
テ
ィ
修
正
プ
ロ
グ
ラ
ム
が
リ
リ
ー
ス
さ
れ

る
と
た
ち
ま
ち
、
脆
弱
性
を
利
用
し
て
攻

撃
を
仕
掛
け
る
プ
ロ
グ
ラ
ム
の
例
、
つ
ま

り
実
証
コ
ー
ド
が
出
回
る
の
が
普
通
だ
。

　

つ
ま
り
、
セ
キ
ュ
リ
テ
ィ
修
正
プ
ロ
グ
ラ

ム
の
リ
リ
ー
ス
は

「
安
全
性
を
高
め
る
」

と
い
う
一
面
と
、
「
攻
撃
を
誘
発
す
る
」

と
い
う
一
面
が
あ
る
。

　

も
ち
ろ
ん
、
同
プ
ロ
グ
ラ
ム
を
適
用
し
な

く
て
い
い
と
い
う
こ
と
に
は
な
ら
な
い
。
攻

撃
を
防
ぐ
手
段
が
提
供
さ
れ
て
い
る
の
だ

か
ら
、
そ
れ
を
適
用
す
る
方
が
好
ま
し
い

の
は
当
然
で
あ
る
。

　

セ
キ
ュ
リ
テ
ィ
修
正
プ
ロ
グ
ラ
ム
を
適
用

し
た
後
で
、
シ
ス
テ
ム
の
再
起
動
を
要
す

る

（つ
ま
り
仕
事
が
止
ま
る
）
場
面
が
多

い
こ
と
か
ら
、
そ
の
こ
と
を
面
倒
に
感
じ

る
の
は
あ
り
そ
う
な
話
だ
が
、
話
は
そ
れ

だ
け
で
は
な
い
。

　

企
業
ユ
ー
ザ
ー
で
し
ば
し
ば
耳
に
す
る
の

は
、
「Win

d
o
w

s U
p
d
ate

の
適
用
に
よ
っ
て
、

社
内
で
使
用
し
て
い
る
業
務
用
ソ
フ
ト
が

動
か
な
く
な
る
の
は
困
る
」
と
い
う
も
の
だ
。

筆
者
が
日
常
的
に
利
用
し
て
い
る
市
販
の

ア
プ
リ
ケ
ー
シ
ョ
ン
・
ソ
フ
ト
な
ど
が
、
こ

れ
に
よ
っ
て
動
作
し
な
く
な
っ
た
経
験
は
皆

無
と
い
っ
て
い
い
。
だ
が
、
Ｏ
Ｓ
を
構
成
す

る
ソ
フ
ト
が
書
き
換
わ
る
以
上
、
あ
ら
ゆ

る
ソ
フ
ト
が
影
響
を
受
け
な
い
と
断
言
す

る
こ
と
は
で
き
な
い
。

　

そ
し
て
、
自
社
の
た
め
だ
け
に
費
用
を

か
け
て
開
発
し
た
業
務
用
ソ
フ
ト
が
使
え

な
く
な
る
と
、
原
因
究
明
や
改
良
版
ソ
フ

ト
の
開
発
・
配
布
な
ど
、
多
大
な
手
間
と

費
用
を
要
す
る
。

　

し
か
し
、
だ
か
ら
と
い
っ
てW

in
d
o
w

s 

U
p
d
ate

の
適
用
を
怠
れ
ば
、
今
回
の

「Wan
n
aC

ry

」
の
よ
う
な
騒
ぎ
に
巻
き

込
ま
れ
て
し
ま
う
。

　

実
は
、
ア
ン
チ
ウ
ィ
ル
ス
・
ソ
フ
ト
に
つ
い

て
も
同
様
の
課
題
が
あ
る
。
実
際
、
筆
者

が
使
用
し
て
い
る
ノ
ー
ト
Ｐ
Ｃ
で
、
某
社
の

同
ソ
フ
ト
を
導
入
し
た
と
こ
ろ
、
メ
モ
リ

P28-31経済レポ井上氏_7.indd   30 2017/06/07   14:36:27



31　●月刊公論  2017． 7

p. 31

カ
ー
ド
・
ス
ロ
ッ
ト
が
使
え
な
く
な
る
ト

ラ
ブ
ル
が
発
生
し
て
、
別
の
製
品
に
切
り

替
え
た
経
験
が
あ
る
。

マ
ネ
ー
ジ
メ
ン
ト
と
し
て
の
心
得

　

前
述
し
た
よ
う
な
事
情
が
あ
る
の
で
、

セ
キ
ュ
リ
テ
ィ
修
正
プ
ロ
グ
ラ
ム
の
適
用
を

遅
滞
な
く
行
な
う
だ
け
で
も
、
被
害
の
多

く
は
防
止
で
き
る
。

　

そ
し
て
、
セ
キ
ュ
リ
テ
ィ
修
正
プ
ロ
グ
ラ

ム
の
適
用
や
、
ア
ン
チ
ウ
ィ
ル
ス
・
ソ
フ
ト

の
常
時
稼
動
に
よ
っ
て
、
自
分
の
コ
ン
ピ
ュ

ー
タ
ー
を
安
全
な
状
態
に
保
つ
こ
と
は
、

自
分
だ
け
で
な
く
、
他
の
ユ
ー
ザ
ー
に
迷

惑
を
及
ぼ
さ
な
い
と
い
う
観
点
か
ら
い
っ
て

も
必
要
な
こ
と
で
あ
る
。

　

し
か
し
、
業
務
用
ソ
フ
ト
が
動
か
な
く

な
る
リ
ス
ク
を
完
全
に
否
定
で
き
な
い
の

も
事
実
だ
。
か
と
言
っ
て
、
そ
れ
を
理
由

に
し
て
セ
キ
ュ
リ
テ
ィ
修
正
プ
ロ
グ
ラ
ム
の

適
用
を
怠
れ
ば
、
結
果
と
し
て
さ
ら
に
大

き
い
損
失
に
直
面
す
る
可
能
性
が
あ
る
。

　

で
は
、
企
業
を
初
め
と
す
る
さ
ま
ざ
ま

な
組
織
の
マ
ネ
ー
ジ
メ
ン
ト
を
担
当
す
る

立
場
、
あ
る
い
は
情
報
シ
ス
テ
ム
を
管
理
・

運
用
す
る
立
場
と
し
て
は
、
ど
う
向
き
合

っ
て
い
け
ば
よ
い
の
だ
ろ
う
か
。

　

ま
ず
譲
れ
な
い
一
線
は
、
「
セ
キ
ュ
リ
テ

ィ
修
正
プ
ロ
グ
ラ
ム
の
適
用
は
不
可
欠
」

と
い
う
こ
と
だ
。

　

ソ
フ
ト
・
ベ
ン
ダ
ー
各
社
は
、
脆
弱
性
に

関
す
る
情
報
の
リ
リ
ー
ス
や
、
セ
キ
ュ
リ

テ
ィ
修
正
プ
ロ
グ
ラ
ム
の
配
布
・
イ
ン
ス
ト

ー
ル
を
容
易
に
す
る
た
め
の
仕
組
み
を
い

ろ
い
ろ
と
整
備
し
て
い
る
か
ら
、
そ
れ
は

活
用
す
る
必
要
が
あ
る
。

　

そ
し
て
、
社
内
情
報
シ
ス
テ
ム
を
開
発
・

整
備
す
る
際
に
は
、
同
プ
ロ
グ
ラ
ム
の
適

用
に
よ
る
影
響
を
受
け
な
い
、
あ
る
い
は

影
響
を
受
け
に
く
い
よ
う
な
形
で
実
現
し

て
い
く
こ
と
を
考
慮
す
る
必
要
が
あ
る
。

　

例
え
ば
、
Ｏ
Ｓ
を
構
成
す
る
特
定
の
フ
ァ

イ
ル
が
、
特
定
の
バ
ー
ジ
ョ
ン
の
も
の
で
な

け
れ
ば
動
作
し
な
い
業
務
用
ソ
フ
ト
は
、

セ
キ
ュ
リ
テ
ィ
修
正
プ
ロ
グ
ラ
ム
の
適
用
に

よ
っ
て
影
響
を
受
け
る
可
能
性
が
高
い
。

そ
う
い
う
事
態
を
避
け
る
配
慮
が
必
要
だ
。

　

ま
た
、
新
し
い
同
プ
ロ
グ
ラ
ム
の
リ
リ
ー

ス
、
あ
る
い
は
ア
ン
チ
ウ
ィ
ル
ス
・
ソ
フ
ト

の
導
入
に
際
し
て
、
社
内
の
業
務
シ
ス
テ
ム

な
ど
に
影
響
が
生
じ
な
い
か
ど
う
か
を
検

証
す
る
体
制
も
必
要
に
な
る
。
問
題
が
な

け
れ
ば
、
可
及
的
速
や
か
に
導
入
す
る
と

い
う
こ
と
で
も
あ
る
。

　

さ
ら
に
、
社
員
・
職
員
に
対
す
る
注
意

喚
起
も
必
要
だ
。
近
年
の
マ
ル
ウ
ェ
ア
感

染
事
案
の
多
く
は
、
ま
ず
攻
撃
者
か
ら
電

子
メ
ー
ル
が
送
ら
れ
て
く
る
と
こ
ろ
か
ら

ス
タ
ー
ト
し
て
い
る
。
そ
の
メ
ー
ル
を
見
て

「
何
か
怪
し
い
」
と
勘
を
働
か
せ
る
こ
と

が
で
き
る
か
ど
う
か
だ
。

　

実
際
、
数
年
前
に
日
本
の
防
衛
関
連
企

業
を
狙
っ
て
攻
撃
が
仕
掛
け
ら
れ
た
時
、

メ
ー
ル
に
不
審
を
抱
い
て
無
視
し
た
た
め

に
、
攻
撃
回
避
に
成
功
し
た
メ
ー
カ
ー
の

事
例
が
あ
っ
た
と
聞
く
。

　

人
間
は
最
大
の
脆
弱
性
に
な
り
得
る
存

在
だ
が
、
攻
撃
を
阻
止
す
る
際
の
砦
で
も

あ
る
。
な
ぜ
な
ら
、
コ
ン
ピ
ュ
ー
タ
ー
に
は

「勘
を
働
か
せ
る
」
と
か
「ピ
ン
と
来
る
」

と
い
っ
た
芸
当
は
で
き
な
い
か
ら
だ
。

　

そ
し
て
、
デ
ー
タ
の
多
重
化
を
確
実
に

行
な
う
こ
と
。
も
し
も
、
ラ
ン
サ
ム
ウ
ェ
ア

の
よ
う
な
マ
ル
ウ
ェ
ア
に
感
染
し
て
デ
ー
タ

が
使
え
な
く
な
っ
て
し
ま
っ
た
と
し
て
も
、

別
の
と
こ
ろ
に
バ
ッ
ク
ア
ッ
プ
が
あ
れ
ば
、

デ
ー
タ
を
回
復
さ
せ
る
こ
と
は
で
き
る
。

　

た
だ
し
、
マ
ル
ウ
ェ
ア
の
駆
除
を
並
行
し

て
行
な
わ
な
け
れ
ば
な
ら
な
い
の
は
言
う

ま
で
も
な
い
。

トレンドマイクロなど大手ネットセキュリティ企業は、「ランサム」に関してか
なり以前から注意を喚起していた
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